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Yakalarsan Yakala - Tom Alexandrovich
Davasi

2-7 Agustos 2025 tarihleri arasinda, Black Hat USA siber giivenlik konferansi Mandalay
Bay'de devam ederken, Nevada kolluk kuvvetleri, cevrimici cocuk istismarcilarini hedef alan
coklu kurum operasyonu gerceklestirdi. Nevada internet Cocuklara Karsi Suclar Gérev
Glicii (ICAC), FBI, ic Guivenlik Sorusturmalari, Las Vegas Metropolitan Polis Departmani ve
Henderson Polisi ile birlikte, ¢cevrimici ortamda resit olmayan cocuklar gibi davranarak
suglayici sohbet kayitlari topladi ve niyetin dogrulanmasi i¢in bulusmalar duzenledi.

Sekiz erkek tutuklandi. Bunlardan biri, konferansa katilan Tom Artiom Alexandrovich adli
Ust diizey bir Israilli siber giivenlik yetkilisiydi. 6 Agustos 2025'te Henderson Gézalti
Merkezi'nde kaydi yapildi ve NRS 201.560 uyarinca bir cocugu cinsel bir eylem icin
bilgisayar kullanarak kandirma suclamasiyla itham edildi; bu, B Kategorisi agir sug olup
1-10 yil hapis cezasi ve 10.000 dolara kadar para cezasi 6ngorur.

Bu tur operasyonlar Las Vegas'ta yaygindir - 2024'te yapilan bir operasyon, benzer
suclamalarla 18 erkegin tutuklanmasiyla sonuglandi. Burada sira disi olan, bir suphelinin
profiliydi: Israil'in ulusal siber savunmasini koruma gérevi verilen bir adam, iki haftadan
kisa bir stre icinde Israil'e geri dénmistu.

Tom Alexandrovich Kimdir?

Alexandrovich siradan bir biirokrat degildi. Israil Ulusal Siber Direktérliigiu (INCD)
bunyesindeki Teknolojik Savunma Bélumii'nun baskaniydi ve bu direktérluk, dogrudan
Basbakanlik Ofisi'nin yetkisi altinda faaliyet gdsteriyor.

e Israil'in, Demir Kubbe flize savunma kalkanindan modellenmis, yapay zeka destekli
iddial siber savunma sistemi Siber Kubbe’'nin tasarlanmasina yardim etti.

e Katkilari nedeniyle Israil Savunma Oduiliine layik gorildi.

e Basbakan Benjamin Netanyahu ve diger Ust duzey yetkililere siber savunma, yapay
zeka stratejisi ve ulusal dayanikhlik konularinda danismanlik yapti.

e LinkedIn profili (tutuklandiktan kisa sure sonra silindi), onu devlet sirlarina genis
erisimi olan bir yonetici direktor ve siber guvenlik lideri olarak tanimliyordu.

Israil'in dnleyici guvenlik doktrini géz énine alindiginda, Alexandrovich'in gérev
kapsaminin saf savunmanin 6tesine, saldirgan bilgi operasyonlarina uzandigini
varsaymak mantiklidir. Israil'in Siber Birimi, sézde kiskirticih§ engellemek icin Meta,
Google ve X ile icerik kaldirma taleplerini koordine etmesiyle bilinir, ancak pratikte
genellikle Israile "Rl 4 siyasi icerigi bastirmak icin kullanilir.



israil'in yapay zeka dehasi olarak, Alexandrovich muhtemelen bu sansiir sistemlerinin
otomasyonuna dahil oldu - bir tur dijital hasbara ya da anlati ydnetimi, terérizmle
mucadele kiligina girmisti. Bu, onu yalnizca bir siber savunmaci degil, ayni zamanda
Israil'in cevrimici etki kampanyalarinin stratejik koruyucusu yapti.

Kefalet Sartlari - Ne Olmaliydi

Nevada yasalarina gore, kefalet sunlari yansitmalidir:

e Sucun agirhg:r: Cocugu kandirma ciddi bir suctur; kefalet genellikle ¢cok yuksek
belirlenir ya da tamamen reddedilir.

e Kanitlarin guci: Gizli operasyonlar genellikle sohbet kayitlari ve niyet kaniti dahil
olmak Uzere sizdirmaz dijital kayitlar Gretir.

e Kagma riski: Alexandrovich'in Nevada ile bagi yoktu, Israilde yasiyordu ve hizla
ayrilma imkanina sahipti.

o Mali kaynaklar: Kefalet, sanik icin anlamli olacak kadar yuksek olmalidir; Nevada'daki
bir isci sinifi bireyi caydiracak olan, zengin bir yabanci yetkili icin bozuk para
olmamalidir.

Ortalama bir sanik i¢in, bu tir davalarda kefalet 50.000-150.000 dolar arasinda olabilir ve
su sartlar uygulanir: - Tum pasaportlarin ve seyahat belgelerinin teslim edilmesi -
Elektronik izleme - Nevada icindeki cografi kisitlamalar - Bazen kefaletin tamamen
reddedilmesi

Bunun yerine, Alexandrovich tutuklandiktan sonraki giin 10.000 dolarlik kefaletle
serbest birakildi.

Bu, anlamli bir caydirici degildi. Alexandrovich'in gergek geliri neredeyse kesin olarak yilda
300.000-600.000 USD arahgindaydi, hatta daha fazla - devlet maaslari i¢in yayinlanan
ortalamalarin cok tzerindeydi. Bircok Israilli siber glivenlik yetkilisi gibi, muhtemelen
devlet maasini danismanlik, endistri baglantilari veya savunma soézlesmelerine
dolayh katilim yoluyla destekliyordu. Onun i¢in 10.000 dolar mali bir engel degildi; bu,
dusuk Ucretli bir isci icin trafik cezasina esdegerdi.

Daha da kétlsl, pasaportunun alindigina dair herhangi bir kamu kaydi yok. iki olasilik
ortaya cikiyor: 1. Israil pasaportunu tutmasina izin verildi, bu kadar acik bir kagma riski
tastyan biri i¢in bariz bir hata. 2. Pasaportu teslim edildiyse, Israil biyukelciligi ona bir
acil seyahat belgesi verebilirdi.

Her iki durumda da, ABD makamlari onu Ugus Yasagi Listesi'ne koysaydi, ayrilisi
engellenebilirdi. Bu asla olmadi. 17 Agustos'a kadar Israil'e geri dénmiistii - Nevada
savcilarinin ilk esasli durusmaya hazirlanmak icin vakit bulamadan ayrilmisti.

Israil'in Cikarlan

Israil neden bu kadar hizli hareket etti? Clinkii Alexandrovich siradan bir biirokrat degildi.



¢ Siber Kubbe’'nin mimarisini ve korudugu zayif noktalari biliyordu.

e Netanyahu'ya yapay zeka stratejisi ve ulusal dayaniklilik konusunda danismanlk
yapiyordu.

e Muhtemelen Israilin yurtdisindaki kamu algisini sekillendirmek icin kullandig
cevrimici sansur mekanizmalari hakkinda derin bilgiye sahipti.

o Israil'in ABD ve digerleriyle siber ittifaklari hakkinda bilgiler tasiyordu.

Israil icin, st diizey bir siber stratejistin Nevada hapishanesinde oturmasi, sorgulamalara,
sizintilara veya savunma pazarliklarina karsi savunmasiz olmasi ihtimali kabul edilemezdi.

Hukdmetin tepkisi dikkat ¢ekiciydi. Yetkililer baslangi¢ta onun sadece “sorgulandigint”,
tutuklanmadigini ve “planlandigi gibi” geri dondugunu iddia etti. Ancak daha sonra Siber
Direktorluk, onun “ortak kararla” izne ayrildigini kabul etti. Celiskiler, gercegi kiigimseme
ve gizleme yoninde koordine bir caba oldugunu gosteriyor.

Daha Genis Etkiler

Alexandrovich olayi, tek bir adamdan fazlasini ilgilendiriyor. Adalet, diplomasi ve ulusal
guvenlik arasindaki rahatsiz edici kesisimi ortaya koyuyor.

e Adalet: Onun konumundaki siradan bir sanik, yuksek kefalet, izleme ve yargilama ile
karsi karsiya kalirdi. Alexandrovich bir gece hapiste kaldiktan sonra serbest birakildi.

e Diplomasi: Yumusak kefalet basit bir adli hata miyd, yoksa Israil ve ABD yetkililerinin
bir skandaldan kaginmak icin tercih ettigi diplomatik arka kanal sonucu mu?

o Gizlilik: E§er ABD goOzetiminde kalsaydi, Alexandrovich - baski altinda, kazara veya
savunma pazarlklarinda - Israil'in siber hasbara operasyonlarinin detaylarini, icerik
kaldirmalarinin ve sansurun perde arkasinda nasil yonetildigini ifsa edebilirdi.

Ayrica emsaller de var. Israil, yurtdisinda suclanan vatandaslarini koruma konusunda uzun
bir gecmise sahip: - Samuel Sheinbein (1997): ABD'de cinayet suclamasindan sonra Israil'’e
kacti; Israil iade talebini reddetti. - Malka Leifer: Avustralya'da cocuk cinsel istismariyla
suclandi; Israilden iadeye karsi on yildan fazla miicadele etti. - Simon Leviev (“Tinder
Dolandiricisi”): Avrupa'daki dolandiricilik su¢lamalarindan kacti, Donus Yasasi ile korundu.

Bu baglamda, Alexandrovich'in Israil'e déniisii tesadiiften cok iyi bilinen bir model gibi
gorunuyor.

Sonug¢: Kim Kimi Yonetiyor?

Siradan insanlar i¢in, Las Vegas'taki gizli operasyonlar yuksek kefalet, pasaport teslimi ve
uzun mahkeme savaslariyla sonuclanir. Alexandrovich i¢in bu, Henderson Goézalti
Merkezi'nde bir gece konaklama, 10.000 dolarlik kefalet ve eve hizli bir ucus oldu.

Bu esitsizlik, daha buyuk ve rahatsiz edici bir soruyu gundeme getiriyor: ABD’nin
egemenligi nerede biter ve yabanci etkisi nerede baslar?



Devlet sirlariyla emanet edilmis ve ¢evrimici sansur sistemlerini tasarlamakla su¢lanan bir
ust duzey yabanci yetkili, Amerikan adalet sisteminden bu kadar kolay kacabiliyorsa, bu
jeopolitigin adaleti golgede biraktigini gosterir.

Sonucta, Tom Alexandrovich davasi sadece bir gizli operasyonda sucglanan bir adamla ilgili
degil. Devlet sirlari ve guclu ittifaklar s6z konusu oldugunda, adaletin pazarlik edilebilir,
kefaletin sembolik hale geldigi ve hukuk devletinin siyasi agirlik altinda egildigi
rahatsiz edici bir gercekle ilgilidir.



